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USO DE CORREIO ELETRONICO (E-MAIL)

ORIGEM

TI / HOSPITAL DA CRIANCA - Setor de Tecnologia da Informacé&o.

REFERENCIA LEGAL E NORMATIVA

NBR ISO/IEC 27001:2013 - Sistema de Gestdo de Segurancga da Informacgao.

NBR ISO/IEC 27002:2013 - Cddigo de Praticas para a Gestdo da Seguranca da Informacao.
Norma Complementar n2 01 INO1/DSIC/GSI/PR, de 30 de junho de 2009, que estabelece
critérios e procedimentos para elaboracdo, atualizacdo, alteracdo, aprovacao e publicacdo
de normas complementares sobre Gestao de Seguranca da Informacao e Comunicacgoes.
Norma Complementar n2 03 INO1/DSIC/GSI/PR, de 30 de junho de 2009, que estabelece
diretrizes, critérios e procedimentos para elaboracdo, institucionalizacdo, divulgacdo e
atualizacdo da Politica de Seguranca da Informacdo e Comunicac¢des - POSIC nos 6rgaos e
entidades da Administracdo Publica Federal, direta ou indireta - APF.

Norma Complementar n2? 07/INO1/DSIC/GSIPR, (Revisdo 01), que estabelece as Diretrizes
para Implementacdo de Controles de Acesso Relativos a Seguranca da Informacdo e
Comunicagbes, nos orgdos e entidades da Administracdo Publica Federal - APF, direta e

indireta.

Politica de Seguranca da Informagao e Comunicag¢des da EBSERH.

CAMPO DE APLICACAO

Esta norma se aplica a todos no ambito do Hospital da Crianga.

HISTORICO DE REVISOES

- Data de criagdo — 05/02/2024
- Primeira revisdo — 06/06/2024
- Segunda revisdo — 21/06/2024
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INFORMACGES ADICIONAIS
N3o se aplica.

1. OBIETIVO

Este documento dispde sobre as regras de seguranca relativas ao uso do servigo correio
eletrdnico.

2. PUBLICO-ALVO

Esta norma aplica-se a todos os colaboradores do Hospital da Crianca.
3. DEFINIC@ES E TERMINOLOGIAS

Caixa de correio: conjunto de pastas (caixa de entrada, itens enviados, rascunhos, etc.) e as
proprias mensagens do correio eletrénico.

Cavalo de Troéia: programa, normalmente recebido como um "presente" (por exemplo,
cartdo virtual, dlbum de fotos, protetor de tela, jogo, etc.), que além de executar funcdes
para as quais foi aparentemente projetado, também executa outras fun¢des normalmente
maliciosas e sem o conhecimento do usuario.

Endereco de correio eletronico: identificacdo do proprietdrio de um correio eletrénico.

Correio eletronico institucional: conta de correio eletronico mantido pelo Hospital da
Crianga

Correio eletronico particular: conta de correio eletrénico mantido por terceiros (Gmail,
Hotmail, Yahoo, etc.).

Correntes: sdo consideradas um tipo de spam. Geralmente é apresentado em um texto que
pede para que o destinatario repasse a mensagem um determinado numero de vezes ou,
ainda, "para todos os amigos" ou "para todos que ama". O texto pode contar uma histéria
antiga, descrever uma simpatia (supersticdo) ou, simplesmente, desejar sorte.

Lista de distribui¢do: uso de um e-mail para o envio de mensagens (unidirecional) aos
membros de um grupo.



N2 da Norma Complementar Revisdao Emissao Folha
03/2024-TI/HCrianga 02 21/06/2024 3/6

USO DE CORREIO ELETRONICO (E-MAIL)

Malware: é um termo genérico para qualquer tipo de software malicioso projetado para
prejudicar ou explorar qualquer dispositivo, servico ou rede programavel. Sdo exemplos de
malware virus, Worms, botnets, ransomwares, spywares dentre outros.

Provedor de e-mail externo: fornecedor de servigos de e-mail provido por terceiros (Gmail,
Yahoo, Hotmail, etc.).

Spam: termo usado para se referir aos e-mails ndo solicitados, que geralmente sdo enviados
para um grande niumero de pessoas.

Spyware: termo utilizado para se referir a uma grande categoria de software que tem o
objetivo de monitorar atividades de um sistema e enviar as informacdes coletadas para
terceiros, geralmente utilizadas de forma nao autorizada e maliciosa.

Virus: programa ou parte de um programa de computador, normalmente malicioso, que se
propaga infectando, isto é, inserindo cépias de si mesmo e se tornando parte de outros
programas e arquivos de um computador.

4. REGRAS
4.1. Disposi¢Oes gerais

4.1.1. A conta de correio eletronico institucional, disponibilizada aos colaboradores,
deve ser utilizada somente para os interesses da institui¢do.

4.1.2. A conta de correio eletrénico institucional, disponibilizada aos colaboradores
é pessoal e intransferivel, sendo seu titular o Unico e total responsavel pelo seu uso e suas
consequéncias.

4.1.3. Ao utilizar correio eletrénico particular, o colaborador ndao devera exceder os
limites da ética, bom senso e razoabilidade, sendo o responsavel pelo conteudo trafegado
e seus eventuais riscos.

4.1.4. E proibido o uso do correio eletrénico particular para o envio ou recebimento
de informacgGes de mensagens e/ou documentos institucionais.

4.2. Permissao de acesso e criagcao de contas

4.2.1. O colaborador tera direito a uma Unica conta de e-mail que o identificara. Seu
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uso é pessoal e intransferivel, vedada sua divulgacdo, sendo que a mesma sera
disponibilizada pelo Hospital da Crianca quando de sua admissao.

4.3. Cancelamento, bloqueio, suspensao ou desbloqueio do correio eletrénico

4.3.1. Cabe ao setor de Recursos Humanos comunicar ao Setor de Tl o desligamento
dos colaboradores do Hospital da Crianga para que a conta de correio eletrénico do
colaborador seja desativada.

4.3.2. No caso de afastamento do colaborador, o acesso ao seu correio eletrénico
serd suspenso.

4.4. Uso do correio eletrdnico

4.4.1. As caixas de correio eletrénico institucional possuem tamanho limitado,
conforme a capacidade e disponibilidade de drea de armazenamento, ficando a cargo do
Setor de Tl definir esses limites.

4.4.2. E vedada a utilizacdo do correio eletrdnico institucional para:

a) Praticar crimes e infragdes de qualquer natureza;

b) Realizar Spam;

c) Contribuir com a continuidade de correntes de mensagens
eletronicas;

d) Utiliza-lo com objetivos politico-partidarios, religiosos, entre outros;

e) Receber, armazenar ou enviar de forma consentida, mensagens com:

- Virus de computador, cavalo de Trdia, Spyware e outros softwares
maliciosos (Malwares);

- Material pornografico, atentatério a moral e aos bons costumes ou
ofensivos;

- Conteudo criminoso, ilegal, ou que facam sua apologia;

- Conteudo discriminatério (racial, religioso, etc.) ou de incitacdo a
violéncia;

- Conteudo que desrespeitem os direitos autorais.

4.4.3. De forma a preservar o funcionamento do servico de correio eletrénico
institucional, o colaborador deve:
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a) Eliminar, periodicamente, as mensagens desnecessarias de sua caixa
de correio, inclusive as existentes nas pastas personalizadas, na
lixeira, rascunho e enviados, de forma a ndo exceder o limite de
tamanho da caixa de correio;

b) Evitar clicar em links de acesso as paginas de Internet existentes em
mensagens de correio eletrénico recebidas de origem desconhecida,
pois esses podem iniciar a instalagdo de softwares maliciosos ou
direcionar o colaborador para um site falso, possibilitando a captura
de informacgdes;

c) Evitar abrir ou executar arquivos anexados as mensagens recebidas
pelo correio eletronico, sem antes verifica-los quanto a sua
procedéncia. No caso de suspeita de irregularidade na mensagem, o
colaborador deve solicitar ajuda ao Setor de Tl;

4.4.4. Todo colaborador do Hospital da Crianga, antes de enviar mensagens pelo
correio eletronico institucional, deve levar em conta a classificacdo da informacao,
conforme legislagao vigente.

4.4.5. O uso da conta de correio eletronico institucional em listas de distribuicdo
deve se limitar aos casos de necessidade do trabalho ou atividade desempenhada no
Hospital da Crianga.

4.4.6. O correio eletronico institucional ndo deve ser utilizado para fim particular,
como cadastro de comércio eletrénico, por exemplo.

4.4.7. O Hospital da Crianca ndo se responsabiliza em fornecer suporte técnico ao
correio eletroénico particular.

4.5. Monitoramento

4.5.1. O correio eletrénico institucional pode ser monitorado e restringido pelo Setor
de Tl, quanto a origem, destino, quantidade, tipo de conteldo, tipo de anexo e volume das
informacdes, desde que esses controles sejam feitos por parametros gerais (ndo
personalizados).

4.5.2. Nos casos de suspeita de infragcdo a POSIC, o Setor de Tl podera acessar a caixa
postal institucional do respectivo colaborador através de ato administrativo ou judicial.
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5. DISPOSICGES FINAIS

5.1. Os colaboradores devem comunicar os incidentes que afetam a seguranga dos
ativos ou o descumprimento desta norma ao Setor de TI.

5.2. Em casos de quebra de seguranca da informacdo por meio de recursos de TIC, o
Setor de Tl deve ser imediatamente notificado a fim de adotar as providéncias necessarias.

5.3. Os incidentes de seguranca, quebra de seguranca e denuncias de
descumprimento a POSIC e suas normas podem ser encaminhadas através do e-mail
ti@hospitaldacriancauberaba.org.br .

5.4. Ao autor de infracdo a esta norma, serdo aplicadas as san¢des cabiveis conforme
previsto no capitulo “Penalidades” da POSIC do Hospital da Crianca.

5.5 Quaisquer comunicagGes/solicitacdes devem ser efetuadas ao Setor de TI
exclusivamente através do e-mail ti@hospitaldacriancauberaba.org.br .

6. VIGENCIA E ATUALIZAGAO

Esta norma entra em vigor a partir da data de sua publicacdo e sua atualizacdo
ocorrerd sempre que se fizer necessario.
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